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Tematyka/tematy pracowni inzynierskiej lub magisterskiej

Keywords: Internet, TCP, 10T, Blockchain, FiWare, LoRa, MQTT,CoAP

Tematyka pracowni dotyczy zagadnien zwigzanych z nowymi technikami Internetu, Internetem Rzeczy (IoT), sieciami WDM/IP/MPLS,
metodami optymalizacji sieci (programowanie liniowe i catkowitoliczbowe, metody heurystyczne), wykorzystaniem technologii blockchain
do tworzenia nowych innowacyjnych aplikacji, tworzeniem aplikacji IoT (protokoty CoAP, MQTT, platformy Internetu Rzeczy itd.).

Przykladowe tematy prac dyplomowych I i II stopnia:
implementacja emulatora wezta IoT wspotpracujacego z wybrang platforma IoT (FiWare, LoRa Serwer etc.)

optymalizacja rutingu w sieci BLE MESH

system kontroli podatkéw wykorzystujacy technologi¢ Blockchain

mechanizm congestion control w protokole TCP wykorzystujacy pomiar ruchu
zastosowanie metod sztucznej inteligencji do sterowania siecia

Wiasne propozycje studentow zwigzane z ich zainteresowaniami.

Zobacz tez/see also:
https://zsut.tele.pw.edu.pl/home/networks-and-clouds/

https://zsut.tele.pw.edu.pl/home/internet-of-things/

Tematyka pracowni jest zwigzana z badaniami nad nowymi rozwigzaniami i zastosowaniami Internetu, tj. chmury obliczeniowe
(cloudcomputing), w tym obliczenia na brzegu sieci (edgecomputing), wirtualizacja sieci i metody zarzadzania cyklem zycia aplikacji/ustug,
zastosowaniami Internetu Rzeczy, projektowaniem ustug multimedialnych, a takze projektowaniem sieci 5/6 G bazujacej na wirtualizacji
ustug sieciowych.

Tematyka pracowni studia I i I stopnia:

Projektowanie aplikacji i uslug z wykorzystaniem technik obliczen na brzegu sieci (MEC i Edge Computing) oraz techniki chmur
obliczeniowych bazujacych na wirtualizacji (Docker, KVM)

Projektowanie ushug i rozwoj metod orkiestracji w rozproszonych srodowiskach wykorzystujacych techniki chmurowe (Kubernetess,
KubeEdge, ONAP, Cloudify,...),

Projektowanie sieci 5G core oraz innych systemow bazujacych na technice NFV (Network FunctionVirtualisation) realizowanych
z wykorzystaniem technik sieci sterowanych programowo SDN (Software Defined Networks)

Projektowanie ustug bazujacych na metodach adaptacyjnego strumieniowania obrazéw wideo w sieci Internet bazujacych na standardzie
MPEG DASH (projektowanie i ocena efektywnosci algorytmow sterowania adaptacja bazujacych na estymacji przeplywnosci, wypetnienia
bufora odtwarzajacego lub prawdopodobienstwa zatrzymania odtwarzania)

Projektowanie aplikacji rozszerzonej/wirtualnej rzeczywistosci wspieranej akceleratorami sprzgtowymi GPU NVIDIA (wykorzystanie
technologii CUDA i wielordzeniowych procesorow)

metody strumieniowania obrazéw wideo z wykorzystaniem zasobéw chmury i mgty obliczeniowej (projektowanie algorytmow sterowania
dla chmur obliczeniowych strumieniujacych wideo, realizujacych kodowanie wideo w czasie rzeczywistym, itp.)

metody sterowania w sieciach dystrybucji tresci ICN (Information Centric Network) / CDN (Content Delivery Networks) obejmujace:
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algorytmy wyszukiwania tresci, zarzadzania lokalizacjg tresci, zarzadzania pamigcia podreczng, metodami rutingu i przekazu bazujacych
na identyfikatorach tresci
sieci Bluetooth Low Energy MESH w Srodowisku Internetu Rzeczy - [oT (Internet of Things).

Metody modelowania, analizy, wymiarowania oraz optymalizacji wybranych mechanizméw dotyczacych ww. zagadnien (studia II stopnia).

Realizacja prac inzynierskich o charakterze praktycznym lub badawczym zorientowanym na praktyczne zastosowania. Proponowane
zagadnienia w obszarze cyberbezpieczenstwa:

systemy detekcji cyberzagrozen, wykorzystanie metod data science w cyberbezpieczenstwie

inzynieria protokotow sieciowych oraz implikacje dla cyberbezpieczenstwa

metody ukrywania informacji

metody z kategorii cyber deception, honeypoty

tworzenie narzedzi i aplikacji na potrzeby zadan cyberbezpieczenstwa, w tym automatyzacja zadan w cyberbezpieczenstwie
modelowanie cyberzagrozen i ztozonych cyberatakow (w tym APT), metody szacowania ryzyka cyberatakow

bezpieczne architektury systemow i sieci, testowanie rozwigzan urzadzen i aplikacji z obszaru cyberbezpieczenstwa
zarzadzanie incydentami: SOC, analiza incydentow i informatyka §ledcza, analiza powlamaniowania, Cyber Threat Intelligence
standardy cyberbezpieczenstwa wraz z praktyczng implementacja, audyty i przeglady bezpieczenstwa, procedury, polityki
cyberbezpieczenstwa

inne zagadnienia — do ustalenia

Keywords: design, protocol engineering, verification, validation, testing, [oT, non-standard approaches, teaching aids

Gléwne obszary zainteresowania (+ otwarto$¢ na propozycje studenta):

projektowanie systemow i protokotow teleinformatycznych: metodyka (z elementami innowacyjnymi — inwentycznymi), weryfikacja
i walidacja (V&V), testowanie czynne i bierne, Runtime Verification (RV). V&V systemow socjotechnicznych, zwtaszcza zbudowanych w
technologii IoT. Realizacja funkcji testujacych i monitorujacych na ekstremalnie skromnych platformach (np. Arduino). Standaryzacja a
niestandardowe kombinacje i zastosowania technologii teleinformatycznych. ,,Ozywianie” i prezentowanie w sposob namacalny dziatania
historycznych artefaktow technicznych i elementéw z dziedziny protocol engineering (do celow dydaktycznych, wystawienniczych,
reklamowych).

Przykladowe tematy prac inzynierskich i magisterskich (réznigcych si¢ m.in. proporcjami elementow projektowych i analitycznych):

elastyczny, samo-organizujacy si¢ bezprzewodowy bramofon dla osiedla: koncepcja, modelowa realizacja, walidacja

Monitor / analizator zachowania systemu socjo-technicznego, zbudowanego z udzialem urzadzen IoT: analiza potrzeb, koncepcja
wariantowych rozwiazan, probna implementacja

uniwersalny system sterowania, zbudowany w taniej technologii IoT (platforma Arduino), sluzacy do ,,0zywiania” niesprawnych
artefaktow technicznych (np. tramwaj, autobus, winda, automat sprzedajacy...): koncepcja ,przechwycenia” zachowania artefaktu
1 przeksztatcenia go w zapis akceptowany przez konstruowana platforme, walidacja podobiefistwa / poprawnosci, eksperymentalna
implementacja

projekt i przygotowanie ¢wiczen laboratoryjnych: ,,Cykl zycia systemu/protokotu: wymagania, specyfikacja, weryfikacja/walidacja
(z uzyciem np. narzedzia PragmaDev)”, , Testowanie implementacji systemu / protokotu (z uzyciem np. narzedzia PragmaDev)”,
,»Weryfikacja protokotu z uzyciem narzedzia Spin”

modulowy system laboratoryjny, zbudowany w technologii IoT, stuzacy do prezentowania zagadnien protocol engineering: specyfikacja
protokolu w poszczegolnych, niezaleznych komponentach (np. moduty Arduino), ,,namacalne” wykonanie protokotu, jego monitorowanie
/testowanie;  koncepcja  oddzielenia  platformy sprze¢towo-programowej od  prezentowanych tresci i sposobu ich
wprowadzania/modyfikowania

analiza zagadnien standaryzacji (teleinformatycznej) pod katem potrzeb i mozliwosci ich zaprezentowania w ramach hipotetycznego
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przedmiotu realizowanego w Instytucie Telekomunikacji PW

Zobacz tez / see also: https://zsut.tele.pw.edu.pl/home/services-and-applications/
Zobacz tez / see also: https://zsut.tele.pw.edu.pl/home/internet-of-things/

Tematyka pracowni jest Scisle zwigzana z obszarem Architektur i Zastosowan Internetu.

Tematyka prac inzynierskich/magisterskich:

mechanizmy i algorytmy stosowane w sieciach z komutacja pakietow IP
nowe mechanizmy i algorytmy proponowane w ramach Internetu Przysztosci
wybrane aspekty wirtualizacji infrastruktury sieciowe;j

architektury dla sieci QoS IP (Quality of Service Internet Protocol)
mechanizmy w sieciach QoS IP

modelowanie ruchu Internet

sterowanie ruchem w sieci

sieci programowalne (SDN — Software Defined Networks)

metody testowania sieci

badanie jakosci przekazu danych przez sie¢

nowe propozycje dla protokotéw TCP

- nowe propozycje dla rozwigzan post-1P

Badane rozwigzania w ramach prac inzynierskich/magisterskich beda mogty by¢ przetestowane w krajowej sieci badawczej PL-LAB2020

aspekty wielo-domenowe Internetu

zapewnienia jako$ci “od konca do konca” w sieci Internet
metody wymiarowania chmur obliczeniowych
zarzadzanie QoE (Quality of Experience)

Przykladowe tematy prac:

Mechanizmy zarzadzania ruchem w federacji chmur obliczeniowych
Modelowanie ruchu w sieci IP

Nowe mechanizmy przekazu danych w protokole TCP oparte na kontroli opdéznien przekazu pakietow (dla zastosowan w sieciach

bezprzewodowych)
Metody monitorowania jako$ci oferowanych ushug w chmurach obliczeniowych

Sieci programowalne (SDN) (Ii II st.)

Realizacji ustug SDN w $rodowisku wazniejszych sterownikow jak ONOS, OpenDayLight z wykorzystanie ich stykow potnocnych i
potudniowych. Wykorzystanie sterownikow w realizacji sieci wirtualnych zgodnie z paradygmatem 5G ,network slicing”. Zagadnienia
programowalnych urzadzen sieciowych zgodnie z koncepcja P4, taczne wykorzystanie P4 i protokolow potudniowych (np. OpenFlow) w

realizacji koncepcji sieci programowalnych.

— W ramach prac dyplomowych proponuje si¢ opanowanie architektury i protokotow stykow potnocnych i potudniowych sterownikow z
ostatecznym celem ich wykorzystania w roznych zastosowaniach z uwzglgdnieniem aspektu wirtualizacji sieci na bazie tego rozwigzania.
Jednym z praktycznym oczekiwanych rezultatow jest opracowanie stanowiska laboratoryjnego dla potrzeb ¢wiczen dydaktycznych.

Wirtualizacja funkcji sieciowych (I i II st.)

Tematyka obejmuje zagadnienia wirtualizacji funkcji sieciowych (NFV) i ich wykorzystania workiestracyjnych dla realizacji ustug
rozproszonych w chmurze obliczeniowej. Obejmuje to réwniez badania w tematyce ,,network slicing” wg 5G.
— W ramach pracowni, obok opanowania platform orkiestracyjnych typu Cloudify mozna dodatkowo rozwija¢ umiejetnosci w zakresie

335

344a




mgr inz.
Lukasz Chorchos

dr inz.
Tomasz Czarnecki

platform cloud-computingowych, np. OpenStack (wraz z ich wbudowanymi mechanizmami orkiestracji ustug i monitorowania) oraz
mechanizméw wspomagajacych orkiestracje, jak np. Ansible czy Vagrant.

Lekkie platformy orkiestracyjne (Ii II st.)

Realizacja ustug (mikroustug) z wykorzystaniem platform orkiestracyjnych bazujacych na lekkiej wirtualizacji typu

Docker. Przyktadowe platformy orkiestracyjne w tym obszarze to Kubernetes i Docker Swarm.

— W ramach prac dyplomowych mozna opanowa¢ wybrane platformy (np. Docker Swarm, Kubernetes), a na ich bazie realizowa¢ ustugi
dostosowane do wykorzystania w brzegowym obszarze sieci, a nawet ustugi dla sprzetu o relatywnie niewielkiej mocy obliczeniowej jak
urzadzenia osobiste, smartfomy, etc.Platformy te mozna rozbudowywac¢ o dodatkowe funkcjonalnosci, tworzac bardziej specjalizowane
rozwigzania orkiestracyjne.

Planowanie sieci 4G w Srodowisku Mathlab (I st.)

Planowanie sieci dostgpu radiowego 4G w Srodowisku Mathlab z uwzglednieniem efektow propagacyjnych i modelowaniem ruchu

abonenckiego.

— W pracy beda wykorzystane procedury open-source dostgpne dla Mathlab. Wktad wiasny studenta, oprocz nalezytego teoretycznego
opanowania podstaw sieci 4G, bedzie polega¢ na syntezie podstawowych problemoéw zwigzanych z planowaniem dostgpu radiowego,
opracowaniu stosownych procedur analizy wydajnosci sieci, implementacji tych metod z uzyciem istniejacych dla Mathlab bibliotek oraz
implementacji warstwy prezentacyjnejdla wynikow analiz.

Realizacja wlasnych tematéw dyplomanta po uzgodnieniu z prowadzacym.

e  Charakteryzacja i modelowanie komponentoéw optycznych, glownie laserow VCSEL oraz fotodiod
e Optyczne systemy transmisyjne - rozwigzania dla centréw obliczeniowych i centréw danych
e lacza transmisyjne na styku optyczno-radiowym 578

Mozliwe rowniez ustalenie tematyki w obszarze telekomunikacji zgodnie z zainteresowaniami dyplomanta.

Platformy mobilne w zastosowaniach teleinformatycznych:

- Android

- Windows Mobile

- iPhone

Internet Rzeczy (1oT):

- inteligentne i zdalne zarzadzanie zasobami

- podlaczenie do globalnej sieci urzadzen codziennego uzytku

- Inteligentny Budynek - bezpieczenstwo, multimedia, infrastruktura, zarzadzanie, sterowanie
- aktywne gromadzenie i przesylanie danych pomiarowych 586
- mate sieci komunikacyjne taczace urzadzenia (wyspy)

- systemy informatyczne zdolne do gromadzenia i przetwarzania danych

Systemy multimedialne:

- Rzeczywisto§s¢ Wirtualna (Virtual Reality-VR)

- Rzeczywistos¢ Rozszerzona, (Enhancement Realisty- ER/AR)

- kodowanie obrazu i dzwigku

- DSP

- procesy sygnatowe

Uslugi oparte na wykorzystaniu zasobéw sieci:
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- GSM/UMTS/LTE

- sieci nowej generacji

- API sieciowe

Przetwarzanie danych:

- optycznych w zastosowaniach pomiarowych

- radarowych obrazéw w zastosowaniach meteorologicznych

Keywords: Internet-of-Things, context-aware applications, mobile applications, pervasive/ubiquitous computing, smart objects, persuasive
technologies, user interfaces for IoT and mobiles, interaction design, user experience (UX).

- Internet Rzeczy (IoT), aplikacje mobilne

- Aplikacje kontekstowe (context-aware)

- Aplikacje inteligencji otoczenia (pervasive/ubiquitous computing, ambient intelligence)

- Inteligentne obiekty (smart objects)

- Innowacyjne interfejsy uzytkownika dla obiektow IoT i aplikacji mobilnych (np. peripheral/ambient displays)
- Mobilne aplikacje perswazyjne, tj. pomagajace eliminowac niekorzystne nawyki (persuasive technologies)

- Usability. User experience (UX). Human-centered design.

Prace nt. interfejsow uzytkownika czgsto koncza si¢ cieckawym eksperymentem z uzytkownikami, przeprowadzanym we wspotpracy z
CZIiTT PW.
Obiekty IoT i aplikacje mobilne do nauki programowania dla najmtodszych.

Przykladowe tematy:

- rozszerzenie protokotu MQTT o nowy, eksperymentalny mechanizm

- interpreter maszyny stanéw dla wezta klasy Arduino, do generacji ruchu IoT
- symulator zjawisk w otoczeniu sieci weztow IoT

- interfejs uzytkownika zmniejszajacy nawyk uzywania urzadzenia mobilnego
- Kid Programming Language dla najmtodszych, na urzadzenie mobilne

Zobacz tez/see also: https://zsut.tele.pw.edu.pl/home/internet-of-things/
https://zsut.tele.pw.edu.pl/home/services-and-applications/

Kompresja mowy i sygnalow akustycznych dla potrzeb telekomunikacji i multimediow:
- Kodery CELP (Code Excited Linear Prediction) o zmiennej przeptywnosci

- Wykorzystanie ,,rzadkich” modeli mowy (sparse models, compressive sensing)

- Wykorzystanie kwantyzacji wektorowej

Znakowanie wodne sygnaléw akustycznych:
- Znakowanie plikéw audio w celu ochrony praw autorskich
- Przekazywanie ukrytej tresci w tle sygnatu audio (steganografia)

Znakowanie wodne obrazéw nieruchomych:
- Wstawianie ukrytej tresci (steganografia)
- Fingerprinting: wstawianie logo wtasciciela

Thumienie zaklécen sygnalu mowy:
- Eliminacja echa metodami filtracji adaptacyjne;j
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- Tlumienie szumow otoczenia z wykorzystaniem jednego lub kilku mikrofonow

Pomiar jakosci sygnalow i ustug telekomunikacyjnych:
- Implementacja algorytmu oceny jakosci sygnatu wideo

Keywords: IP/MPLS, network tools, traffic engineering, traffic analysis, CDN, network planning & optimization, machine learning

- Techniki wspotczesnych sieci IP i IP/MPLS. Analiza i optymalizacja routingu i konfiguracji ustug sieciowych.

- Zagadnienia projektowania, planowania i optymalizacji sieci teleinformatycznych (m.in. sieci IP/MPLS, sieci dystrybucji tresci CDN) —
metody heurystyczne i doktadne.

- Zastosowania metod sztucznej inteligencji (Al) do analizy oraz inzynierii ruchu w sieciach IP (np. wykrywania anomalii, predykcji
obciazenia, optymalizacji routingu).

- Charakterystyka ruchu w sieciach teleinformatycznych — modele matematyczne, narz¢dzia i metody badania cech statystycznych ruchu.

Zobacz tez/see also:

https://zsut.tele.pw.edu.pl/home/networks-and-clouds/
https://zsut.tele.pw.edu.pl/home/services-and-applications/

Keywords:: IoT, LoRa, BLE, Raspberry Pi, Arduino, Android OS, iOS, Linux
Internet Rzeczy IoT - urzadzenia i aplikacje

Internet Rzeczy nalezy obecnie do najbardziej popularnych dziedzin badawczych.

Dziatalnos¢ w ramach pracowni dyplomowej koncentruje si¢ na architekturze komunikacyjnej IoT sktadajgcej si¢ z (a) weztow koncowych -
pola sensoréw/aktuatorow, (b) bramki komunikacyjnej - koncentratora, (c) serwera sieciowego, (d) serwera aplikacji. Prowadzone s projekty
dotyczace kazdego z wymienionych elementow. Wezlem koncowym mogg by¢ gotowe do uzycia czujniki BLE lub LoRa, jednak tematem sa
rowniez propozycje nowych czujnikow np. w oparciu o mikrokomputer Arduino. Bramka komunikacyjna moze zosta¢ zbudowana z
wykorzystaniem prototypowania dla Raspberry Pi, z drugiej strony jako koncentrator wykorzystuje si¢ smartfon z odpowiednim
oprogramowaniem - urzadzenie brzegowe typu Edge Computing. Serwer sieciowy to element zarzadzajacy komunikacjag migdzy weztami
koncowymi. W tej dziedzinie badania koncentruja si¢ na oprogramowaniu sieciowym z wykorzystaniem technik wirtualizacji i
konteneryzacji. Ostatni modut - serwer aplikacji, to projekty zwigzane z przetwarzaniem duzej ilosci danych (big data), przygotowywaniem
autonomicznego wnioskowania z predykcja (machine learning) oraz opracowywaniem interfejsow uzytkownika.

Przyktady i propozycje prac: http://tinyurl.com/y3kt9Ontw

Keywords: Future Crimes; Open source intelligence, dezinformacja, wojna informacyjna, cyber-enabled crime, OpSec (bezpieczens§two
operacyjne).
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Gléwne obszary zainteresowania:

Analiza predykcyjna kierunkow rozwoju / trendéw w przestgpczosci, terroryzmie i wojnie informacyjnej — w zwiazku z rozwojem i
dostgpnoscia szerokiego spektrum technologii z zakresu IT i pochodnych. Szczegoélnie interesuja mnie zagadnienia zwigzane z tzw.
‘horizon scanning’ — tj. przewidywanie perspektyw dla przestgpczego naduzycia technologii i proponowanie metod prewencyjnych,
wykrywczych, czy mitygacyjnych, ktére moglyby ogranicza¢ skutki kreatywnych, nieprzewidzianych przez deweloperow naduzyé
technologii. Interesuje mnie tez problematyka wykorzystania nowych technologii jako otwartych zrodet informacji (do zastosowan OSlInt),
jak rowniez problematyka OpSec (bezpieczenstwa operacyjnego) — w zyciu prywatnym i w ramach firmy/organizacji.

Wojna informacyjna, wojna hybrydowa i konflikt asymetryczny, oraz wszelkie kwestie zwigzane z dezinformacja i misinformacja —
tworzenie tresci/narracji, ich propagacja, kanaty dystrybucji, mozliwo$¢ ustalania zrodel, oferowanie kontr-narracji. Interesuje mnie
problemy zwiagzane z wykorzystaniem Generative Adversarial Networks i Large Language Models (i podobnych technik) zaréwno do
tworzenia, jak i wykrywania tresci dezinformacyjnych.

Przykladowe tematy prac inzynierskich i magisterskich: do indywidualnego ustalenia ze studentami. Proponowatbym interdyscyplinarne
podejscie taczace wktad inzynieryjny/techniczny z dorobkiem nauk o bezpieczenstwie.

Kontakt: kacper.gradon@pw.edu.pl 1 k.gradon@ucl.ac.uk

Wykrywanie sygnatéw uzytecznych na tle zaktocen
Modelowanie sygnatow, algorytmy generacji ciagéw losowych
Projektowanie systemow klasyfikacji i detekcji

Zastosowanie technik przetwarzania sygnalow (w szczego6lnosci mowy) w zagadnieniach zwiazanych z cyberbezpieczenstwem

Metody przetwarzania jezyka naturalnego (NLP) w cyberbezpieczenstwie, np. wykrywanie fatszerstw, zapobieganie cyberprzestgpczosci
Bezpieczenstwo systemow biometrii glosowej

Systemy dialogowe

Steganografia, w szczegdlnosci wykorzystujaca kanaty telefonii internetowe;j

Wykorzystanie algorytmow uczenia maszynowego w zagadnieniach zwigzanych z cyberbezpieczenstwem, np. przy analizie ruchu
sieciowego

Informatyka spoteczna — techniki informatyczne wspomagajace osoby chore, starsze i/lub niepetnosprawne, np. stuzace terapii

Prace dyplomowe z dziedziny cyberbezpieczenstwa o profilu badawczym jednoczesnie zorientowane na praktyczne zastosowania:
- tworzenie narzedzi i aplikacji, baz danych, repozytoriow na potrzeby cyberbezpieczenstwa

- metody analizy, rozpoznawania, wykrywania zlosliwego oprogramowania

- systemy detekcji cyberzagrozen, wykorzystanie metod data science w cyberbezpieczenstwie

- modelowanie cyberzagrozen i ztozonych cyberatakow (w tym APT)

- informatyka $ledcza, analiza "powlamaniowa" (zautomatyzowane rozwigzania)

- sztuczna inteligencja w zastosowaniach cyberbezpieczenstwa

- bio-inspirowane rozwigzania w cyberbezpieczenstwie, cyberbiobezpieczenstwo

- cyberbiobezpieczenstwo w kontekscie uzytkownika np. Bio-IoT, wearable, nowoczesna medycyna
- optymalizacja interfejsu cztowiek(mozg)-maszyna w kontekscie cyber(bio)bezpieczenstwa

- telemedycyna i technologie w medycynie (MedTech)

- tematy interdyscyplinarne w cyberbezpieczenstwie

- tematy zaproponowane przez studentow, zwiazane z ich dzialalnosciag zawodowa, hobby itp.
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Zapraszam do kontaktu, wypracujemy ciekawy temat pracy dyplomowe;j.

- Wigcej na: https://cyberbio.pl

- Kryptografia i ochrona informacji; projektowanie i analiza algorytmow kryptograficznych, kryptografia klasyczna i postkwantowa
- Protokoty kryptograficzne: projektowanie i zastosowania w bezpiecznej komunikacji
prof. dr hab. - 1ushugach realizowanych drogg elektroniczng (e-health, e-business, e-government, e-learning)
17. Zbigniew Kotulski - Ustugi bezpieczenstwa i bezpieczne ustugi sieciowe w systemach mobilnych, SDN, NFV, chmurze obliczeniowej, systemach [oT i M2M 482
- Bezpieczenstwo w 5G: slicing, izolacja, MANO
- Metody zarzadzania bezpieczenstwem, analiza ryzyka, polityka bezpieczenstwa
- Migkkie metody zapewniania bezpieczenstwa: systemy reputacyjne i zaufanie

- Bazodanowe systemy OLTP i OLAP w zastosowaniach dla rynku ustug IT
- Aplikacje mobilne i web
- Systemy i rozwigzania zorientowane ustugowo SOA
dr hab. inz. Marcin - Rozwiq'zan'ie na bazie ekosystemltl Apache Hadoop oraz BigData a0
18. Kowalczyk - Zagadnienia z zakresu odkrywania wiedzy w duzych wolumenach danych
- Systemy Bussines Intelligence
- Optyczne sieci dostepowe
- Zagadnienia analizy teoretycznej dla swiattowodéw wielomodowych
- Optyczna transmisja bezprzewodowa w zakresie §wiatla widzialnego VLC

- Projektowanie i testowanie systemow cyfrowych realizowanych z wykorzystaniem uktadéw programowalnych (FPGA) do zastosowan w
systemach i sieciach o wysokiej wiarygodnosci dziatania

- Sprzgtowa realizacja algorytmow kryptograficznych odpornych na ataki (w uktadach FPGA)

19 prof. dr. hab. . . - Aplikacje internetowe oparte na idei tworzenia wirtualnych spotecznosci i srodowisk wspdlnej pracy, przeznaczone do zastosowan w 471
* Andrzej Krasniewski dziatalnosci gospodarczej, edukacyjnej itp.

- Tematy w wymienionych wyzej i zblizonych obszarach, zaproponowane przez studentow, zwigzane z ich dziatalnoscig zawodowa, hobby
itp., dostosowane do wymagan stawianych pracom dyplomowym na kierunku Telekomunikacja

- Prace moga by¢ pisane w jezyku angielskim (takze na studiach polskoj¢zycznych)

Tematyka pracowni zwiazana jest z prowadzonymi pracami badawczymi i obejmuje:
- zagadnienia dotyczace systemow komunikacji ruchomej, w tym aspekty bezpieczenstwa sieci LTE-Advanced, 5G, 6G
- sieci Software Defined Networking (SDN) i ich ewolucja. Implementacja technik MTD/IPS/IDS w sieciach SDN
dr inz. - sieci facznosci krytycznej (w tym LTE-MC)
20.  Stawomir Kuklinski - orkiestracja NFV - aspekty skalowalnosci i1 bezpieczenstwa 341
- technika network slicing - skalowalno$¢ zarzadzania i orkiestracji, zréznicowane poziomy bezpieczenstwa
- komunikacja mi¢edzy pojazdami (VANET) w ujeciu sieciowym i ustugowym, aspekty bezpieczenstwa i anonimowosci komunikacji,
- autonomiczne i kognitywne zarzadzanie sieciami i ustugami - wykorzystanie technik sztucznej inteligencji do zarzadzania sieciami i
zapewniania bezpieczenstwa

21. drinz. - Systemy i sieci transmisyjne i dostgpowe, przewodowe i bezprzewodowe S07

Stawomir Kula - Badanie jakosci ustug telekomunikacyjnych i teleinformatycznych
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mgr inz.
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dr inz.
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dr inz.
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dr hab. inz.
Jordi Mongay Batalla,
prof. uczelni

Od wielu lat zajmuje si¢ innowacjami, w tym ich praktycznym wykorzystaniem oraz komercjalizacjag w ramach startupéw. Pomogg nie tylko
w realizacji ciekawego projektu technologicznego, ale podpowiem rowniez czy i jak mozna go skomercjalizowaé. W proponowanych
projektach i pracowniach szczego6lng uwage przyktadam do optymalnej realizacji okreslonego zadania, doswiadczen uzytkownika (UX),
budowie minimalnej funkcjonalnosci MVP oraz odpowiedzi na realne zapotrzebowanie rynku. Jestem rowniez otwarty na wtasne propozycje
studentéw zwigzane z ich hobby.

Przykladowe obszary zainteresowania:

- cyfrowa tozsamo$¢ oraz ustugi uwierzytelniania (eID) 483
- optymalizacja interfejsu cztowiek —maszyna (UX)

- internet rzeczy loT(Arduino, Raspberry Pi, sterownik swiatet DMX)

- ustugi platnicze i e-commerce (FinTech)

- telemedycyna i technologie w medycynie (MedTech)

- inteligentne domy i miasta (SmartHome, Smart City)

- blockchain (tokeny, smart kontrakty, gietdy)

- ustugi, aplikacje i rozwigzania mobilne

Tematyka pracowni $cisle zwiazana jest z obszarem dotyczacym technologii i techniki swiattowodowej, w szczegolnoSci:
- Badania nowych typow czujnikow swiattowodowych, w szczegdlnosci bazujacych na
a) dyskretnych elementach czujnikowych
b) quasi-rozproszonych sieciach (pomiary quasi-ciagte)
¢) pomiary rozproszone (bazujgce na efektach rozpraszania)
- Praktyczna implementacja §wiattowodowych systemoéw pomiarowych dla konkretnych aplikacji (pomiar temperatury w silnikach
odrzutowych, pomiar odksztalcenia w systemach przemystowych, kolejowych, pomiary wibracji w silnikach indukcyjnych i tym podobne)
- Przetwarzanie sygnatéw pochodzacych od czujnikéw swiattowodowych (parametryzacja wynikow, analiza precyzji pomiaréw, predictive
maintenance)
- Generacja optycznych sygnalow telekomunikacyjnych na potrzeby potaczen punkt-punkt
- Projektowanie uktadow elektronicznych dedykowanych do ww. aplikacji
- Analiza numeryczna i modelowanie systemow optotelekomunikacyjnych i sensorycznych
- Pomiary systemow optycznych i optoelektronicznych

W ramach realizacji dyplomu istnieje mozliwos¢ wykonywania badan dedykowanych dla przemystu, jak réwniez rownoleglej pracy w
projektach B+R.
Dla najbardziej ambitnych studentéw, majacych za cel rowniez rozwdj naukowy, szczegoty tematyki pracy beda okreslone w taki sposob,
by efekt pracy miat charakter nowatorski (mozliwo$¢ przygotowania publikacji, z aktywnym wsparciem promotora, do najbardziej
prestizowych czasopism naukowych z grupy IEEE, Optica, etc.)

Urzadzenia i systemy dla Internetu Rzeczy, inteligentnych budynkoéw i miast.

Bezprzewodowe systemy pomiarowe i sieci czujnikowe w tym gromadzenie i analiza danych pomiarowych 578

334a
Tematyki pracowni sg zwigzane z nowymi technologiami sieci Internet tak jak sie¢ 5G, Smart Cities, Smart Home, przekaz multimedialny
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mgr inz.
Tomasz Mrozek

dr inz.
Mariusz Mycek

(scenariusz eMBB sieci 5G) oraz nowymi narz¢dziami do zarzadzania sieciami takimi jak Sztuczna Inteligencja, blockchain, itp.

Thematic is related with new networking technologies such as 5G, Smart Cities, Smart Home, multimedia streaming (eMBB in 5G) and new

tools for network management such as Artificial Intelligence, blockchain, etc.

- Sie¢ 5G: Planowanie i analiza testow sieci 5G w Polsce. Scenariusze 5G: URLLC, eMBB, mMTC. Technologia radiowa w 3,4-3,6 GHz -

5G network: Planning and analysis of tests for 5G network in Poland: scenarios: URLLC, eMBB, mMTC. Radio technology: 4.3-3.6 GHz

- Sie¢ 5G: Realizacja systemu zarzadzania platformy testowania ustug 5G dla matych i érednich przedsigbiorstw (MSP) — 5G network:
Management system of testing platform for 5G services created by Small and Medium Enterprises (SME)

- Sie¢ 5G: Scenariusz eMBB: analiza i symulacja przekazu tre$ci multimedialnej w sieciach 5G — 5G network: scenario eMBB: analysis and

simulations of multimedia contetn streaming in 5G netowrks

- Wdrazanie sieci 4G/5G w platformie Software Defined Radio (SDR) — Praca inzynierska

- Cyberbezpieczenstwo sieci mobilnych (LTE, 5G) oraz sieci [oT

- Smart cities: opracowanie aplikacji Smart Tourist. Zastosowanie w sieci pilotazowej 5G - Smart cities: Development of Smart Tourist
application and its implementation in 5G pilot

- Smart cities: opracowanie aplikacji Smart Availability. Zastosowanie w sieci pilotazowej 5G - Smart cities: Development of Smart
Availability application and its implementation in 5G pilot

- Smart cities: opracowanie aplikacji Smart Parking. Zastosowanie w sieci pilotazowej 5G - Smart cities: Development of Smart Parking
application and its implementation in 5G pilot

- Smart home: opracowanie aplikacji komorkowej do zdalnego zarzadzania sieci domu inteligentnego z wykorzystaniem posrednictwa
operatora sieciowego - Smart home: development of mobile app for remoate management of Smart home by using netowrk operator
facilities

- Sztuczna Inteligencja: wdrozenie nowych algorytmow (lub testowanie aktualnych) zarzgdzania sieciami na podstawie SI lub uczenia

maszynowego. Artificial Intelligence: implementation of new algorithms (or testing current ones) for network management based on Al or

Machine Learning
- Wdrozenie Uczenia Maszynowego w zarzadzaniu sieciami

Obszary zainteresowan mozliwe do rozwiniecia i zrealizowania w ramach pracowni inzynierskiej:

- Aplikacje mobilne,

- Nawigacja satelitarna,

- Wizualiacja i przetwarzanie danych,
-  Konwolucyjne sieci neuronowe,

- Przetwarzanie obrazow,

- Systemy IoT.

Keywords: cloud computing, orchestration, virtualization, NFV, SDN, OpenStack, network management, Mxed-Integer Programming

Opis tematyki:

- systemy i sieci programowalne — wirtualizacja zasobow obliczeniowych (Hyper-V, VritualBox, VMware), sieci programowalne (SDN),
sterowniki sieci programowalnych (ONOS), wirtualizacja funkcji sieciowych (NFV), orkiestracja systemow (Cloudify), monitorowanie
wykorzystania zasobow (Riemann).

- zarzadzanie sieciami — modelowanie sieci na potrzeby ptaszczyzny zarzadzania (SNMP-SMI, Y ANG), protokoty zarzadzania (SNMP,
NetConf), systemy zarzadzania urzadzeniami sieci i sieciami (EMS/NMS); standaryzacja TMF Frameworx.

- metody optymalizacji doktadnej (w szczegolnosci, Mixed-Integer Programming) w zastosowaniach m.in. do projektowania/zwigkszania
efektywnosci dziatania sieci i systemow.

- architektura plaszczyzny sterowania (ASON, GMPLS) bezpotaczeniowych (IP/MPLS) i potaczeniowych (WDM, EON) sieci
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dr hab. inz.
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prof. dr hab.
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mgr inz.
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Pruszkowski

transportowych; funkcje ptaszczyzny sterowania (routing, connection-control, protection/restoration); routing mi¢gdzydomenowy.

Zobacz tez/see also: https://zsut.tele.pw.edu.pl/home/networks-and-clouds/

Systemy telekomunikacji bezprzewodowej, telefonia komérkowa, systemy WPAN, WLAN i WMAN

- Projektowanie rozwigzan teleinformatycznych z uwzglednieniem aspektéw technicznych i okototechnicznych

- Prognozowanie rozwoju ustug oraz wprowadzenie nowych na bazie istniejacych zasobow sieciowych

- Aplikacje realizujace nowe ustugi (mobile, internetowe) lub warto$¢ dodang do juz istniejagcych (dodatkowe funkcje, moduty)

- Aplikacje/narzgdzia, systemy wspomagajace dziatalno§¢ podmiotow telekomunikacyjnych, teleinformatycznych, dostawcow ustug
- Aplikacje, systemy (mobilne i internetowe) do realizacji i wspomagania pracy zespotowej

- Aplikacje i systemy edukacyjne lub wspomagajace proces ksztalcenia

- Procedury realizacji projektow telekomunikacyjnych — analiza techniczno-ekonomiczna

Tematy zaproponowane przez studentéw (zwigzane z zainteresowaniami i/lub dziatalno$cia zawodowa).

Tematyka pracowni inZynierskiej lub magisterskiej:

Aplikacje i systemy ,,Inteligentnego Budynku’:

- - projektowanie, wykonanie, oprogramowanie weziow — elementow ,,Inteligentnego Budynku”
- - integracja programowa i sprzgtowa elementow ,,Inteligentnego Budynku”

- - komunikacja uzytkownik — system ,,Inteligentnego Budynku”

Przewodowe i bezprzewodowe systemy pomiarowe:

- - energooszczedne urzadzenia i systemy pomiarowe dla wybranych aplikacji np.: sport, rozrywka, gry, bezpieczenstwo

- - aplikacje czujnikow 9-osiowych (akcelerometr, zyroskop, magnetometr), przetwarzanie danych na platformach o ograniczonych zasobach,
projektowanie i wytarzanie oprogramowania w tym interfejsu uzytkownika

Zastosowanie technologii JITAI (Just-In-Time-Adaptive Interventions)do zdalnego monitorowania stanu zdrowia z
wykorzystaniem urzgdzen mobilnym (mHealth).

Projektowanie i analiza techniczno-ekonomiczna:

- Szerokopasmowych systemow dostepowych

- Sieci transportowych w rozwigzaniach typu 5G

- Sieci teleinformatycznych typu trust

Metody i systemy komputerowego wspomagania projektowania sieci telekomunikacyjnych przy uzyciu doktadnych i heurystycznych
metod optymalizacji. Rozwazane sieci obejmuja sieci optyczne nowej generacji, sieci dostepowe FTTX, sieci radiowe, LTE, itp.

Obiekty Internetu Rzeczy konstruowane w oparciu o popularne podzespoty

np.: platformy wyposazone w procesor Risc-V, Raspberry PI/Raspberry PI CM4, ESP32, ESP8266, Arduino, Android Things z
wykorzystaniem nowoczesnych narze¢dzi inzynierskich np.: drukarki 3D, narze¢dzia dla wspierania tworzonego kolejnych wersji
oprogramowania, srodowiska developerskie np.: PlatformlO, Arduino CLI, MBed, itp.

Aplikacje dla weztow Internetu Rzeczy oparte o protokoty MQTT/MQTTS, HTTP REST, Websockets, itp.

Tworzenie oprogramowania systemowego dla platform: Raspberry-Pi, Ansible, Debian, Arduino, itp.

Tworzenie oprogramowania w chmurze dla systemow Internetu Rzeczy z wykorzystaniem wirtualizacji w tym tzw. konteneréw (Docker)
dla aplikacji tworzonych w: Python, NodeJS, Java, C/C++

Integracja aplikacji uzytkowych dla Internetu Rzeczy (ThingSpeak, IFTTT, Node-RED, Supla) z komercyjnymi produktami dla
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dr hab. inz. Mariusz
Rawski, prof. uczelni

dr inz.
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Inteligentnego Domu (np.: IKEA SmartLight, Philips Hue)

- Wykorzystanie bezprzewodowych systemow tacznosci krotkiego i Sredniego zasiggu o niskich przeptywnosciach (LoRa, LoRaWAN,
BlueToothLow

- Energy/BLE) w aplikacjach Internetu Rzeczy

- Tworzenie oprogramowania dla systemow wbudowanych oraz Internetu Rzeczy dziatajacych na weztach energooszczednych i o matych
zasobach zbudowanych z wykorzystaniem mikroprocesoré6w zbudowanych w architekturze zgodnej z: Risc-V, Microchip-AVR, STM32-
ARM

- Ustugi Internetowe dla srodowisk weztéw Internetu Rzeczy (mDNS, Avahi/Zeroconf, OpenVPN, Syslog, Radius, LDAP, itp.)

Specjalizowane systemy cyfrowe typu System on a Chip (SoC) i Network on a Chip (NoC) w ukladach FPGA

Tematyka obejmuje zagadnienia zwiazane z zaprojektowaniem, realizacjg i weryfikacja systemow cyfrowych z obszaréw m.in.:
- wysokowydajnych obliczen HPC (High-performance computing)

- FPGA-as-a-Service dla obliczen w chmurze (Cloud computing)

- sieci definiowanych programowo SDN (Software-defined networking)

- radia definiowanego programowo SDR (Software-defined radio)

- kryptologii (realizacja funkcji kryptograficznych, systemow do kryptoanalizy, zabezpieczenia przed side-channel attack, itp.)
- sztucznej inteligencji (ANN, Deep learning, itp.)

- data mining oraz Big Data

Tematy dotycza realizacji systemow SoC/NoC, elementow systemow w postaci modutdow sprzetowych albo modeli programowych dla celow
realizacji sprzgtowe;.

Cyberbezpieczenstwo

Tematyka obejmuje zagadnienia zwiagzane opracowaniem mechanizméw, algorytmow i realizacji programowych albo dedykowanych

realizacji sprzetowych, jak rowniez rozwiazan mieszanych (hardware-software co-synthesis) z obszaréw m.in.:

- przetwarzania (zabezpieczanie, monitorowanie, wykrywanie anomalii) ruchu sieciowego (1 Gbit/s oraz multigigabitowego),

- realizacja i ukrytych kanatéw komunikacyjnych na poziomie warstwy fizycznej (Ethernet, Wi-Fi, GSM, LTE, itp.)

- kryptografia Lightweight dla system6w wbudowanych i Internetu Rzeczy loT

- zastosowanie technik Moving Target Defence do realizacji zabezpieczen systemow cyfrowych oraz systemow informatycznych (w
powigzaniu z technikami SDN i NFV)

Metody, algorytmy i narzedzia syntezy i optymalizacji systeméw cyfrowych

Tematyka obejmuje zagadnienia zwigzane z opracowaniem metod i algorytmow syntezy i optymalizacji systemow cyfrowych realizowanych
w tradycyjnych technologiach (full/semi-custom, FPGA), jak tez w logice odwracalnej (reversible logic) dla obliczen kwantowych (quantum
computing).

Szczegobty 1 propozycje teamow na stronie http://rawski.zcb.tele.pw.edu.pl

Tematyka pracowni dyplomowych jest zwigzana z rozwigzaniami cyberbezpieczenstwa majacych charakter praktycznych zastosowan w
branzach biznesowych (e-health, przemyst 4.0, inteligentne rolnictwo, inteligentne miasta, itp.). W szczegodlnosci dotycza nastgpujacych
zagadnien:
e Rozwigzania ofensywne w konteks$cie sieci i ustug, w tym testy penetracyjne
Rozwigzania defensywne w kontekscie sieci i ustug
Bezpieczne aplikacje i ich architektury
Bezpieczne sieci
Protokoty kryptograficzne

Wiasne tematy sg mile widziane (po wezesniejszym uzgodnieniu).
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Przyktadowe tematy prac dyplomowych:
1. Praktyczne mozliwos$ci atakow na urzadzenia typu dron.
2. Bezpieczna aplikacja na urzadzenie mobilne do sterowania inteligentnym domem.
3. Narzedzie do detekceji wiadomosci e-mail typu phishing.

- Kontakt: msepczuk@tele.pw.edu.pl

- Bezprzewodowa taczno$¢ optyczna: optyczne systemy bezprzewodowe pracujace wewnatrz pomieszczen

- Sieci i systemy $wiattowodowe: domowe, lokalne i dostgpowe. Systemy RoF

- Zagadnienia bezpieczenstwa w sieciach optycznych: metody wykrywania i przeciwdziatania atakom prowadzonym w warstwie fizycznej
takich sieci

Keywords: internet of things, wireless sensor networks. Low-power networks, LoRa, fog computing, data mining, data fusion, energy-
efficient data compression

Internet Rzeczy (1oT) i Bezprzewodowe Sieci Sensorow (Wireless Sensor Networks - WSN) o niskiej mocy (Low-power WSN):
- Energooszczedna kompresja danych w WSN

- rozproszona analiza danych w energooszczednych weztach WSN — fog computing

- Dynamiczna analiza oprogramowania dla cyberbezpieczenstwa we¢ztow 10T o ograniczonych zasobach

Beda do dyspozycji wezly IoT dla student6ow.
Zobacz tez/see also: https://zsut.tele.pw.edu.pl/home/internet-of-things/

Tematyka pracowni jest zwiazana z badaniami nad nowymi architekturami i zastosowaniami Internetu.

Tematyka pracowni studia I stopnia:

- metody realizacji sieci w srodowisku Internetu Rzeczy [oT (Internet of Things)

- metody sterowania obstuga zadan w Srodowisku chmur obliczeniowych, obliczen realizowanych na brzegu sieci (technika MEC) oraz
w sieciach 5G.

- implementacja i testowanie wybranych mechanizmow dla sieci sterowanych programowo SDN (Software Defined Networks)

- mechanizmy szeregowania pakietow dla tworzenia taczy wirtualnych

- aplikacje tworzone z mikroserwisow w srodowisku chmurowym: Amazon AWS, Microsoft Azure

- badanie mechanizmoéw do realizacji wirtualizacji na poziomie systemu operacyjnego - kontenery (Docker, Kubernetes)

Kontakt: m.sosnowski@tele.pw.edu.pl

e Transmisja w centrach danych z wykorzystaniem szybkich laserow VCSEL — badanie wlasnosci laseréw wytworzonych
eksperymentalnie

e Ultraszybka transmisja w $wiattowodach szklanych wielodomowych — modelowanie i charakteryzacja wtokien wytworzonych
eksperymentalnie, systemy MIMO, turbo korekcja, kodowanie. Prace teoretyczne i do§wiadczalne,

e Bezprzewodowa transmisja optyczna, sieci Li-Fi

e Radiowe sieci dostgpowe, warstwa fizyczna 5G.

e  Wykorzystanie DSP do budowy wielokrotnie tanszego niz komercyjne VNA (wektorowego analizatora sieci)
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Optyczne i elektryczne generowanie ultraszybkich sygnatéw modulacji z pomocg DSP
Wykorzystanie algorytmow DSP w §wiattowodowej transmisji koherentnej — praca eksperymentalna
Zastosowanie metod eksploracji danych, modeli rzadkich i deep learning w warstwie fizycznej
Nieliniowe systemy transmisyjne

Wysokowydajne widmowo formaty modulacji

Kontakt: stepniak@tele.pw.edu.pl / MS Teams

Prace inzynierskie i magisterskie z dziedziny cyberbezpieczenstwa o profilu badawczym jednoczesnie zorientowane na praktyczne
zastosowania.

Przykladowe obszary:

- bezpieczenstwo systemow nalezacych do infrastruktury krytycznej tj. telekomunikacyjnych, medycznych, energetycznych i gazowniczych
- informatyka $ledcza, analiza "powlamaniowa", zautomatyzowane metody "bialego" wywiadu

- ukrywanie informacji, w tym steganografia sieciowa

- wykrywanie anomalii i nieznanych atakéw sieciowych

- badanie wtasciwosci protokolow sieciowych

Wigcej informacji: http:/ksz.tele.pw.edu.pl

Problematyka - ustugi i aplikacje telekomunikacyjne w sieciach stacjonarnych i mobilnych (IN, NGN, 3G)

Przykladowe tematy prac inzynierskich:

- Tworzenie ustug z wykorzystaniem architektury Parlay/OSA.

- Projekt i implementacja prototypow ustug wykorzystujacych mechanizmy protokotu SIP.
- Wykorzystanie architektury CAMEL do realizacji ustug w sieciach mobilnych.

Proponowane tematy zawieraja element implementacyjny polegajacy na budowie prototypow.
- Ustugi i aplikacje telekomunikacyjne w sieciach stacjonarnych i mobilnych (IN, NGN, 3G)
- Integracja sieci stacjonarnych, mobilnych i Internetu

Przykladowe tematy prac magisterskich:

- Opracowanie projektu i implementacja prototypow ustug hybrydowych (PINT/SPIRITS)

- Projekt i implementacja prototypow ustug wykorzystujacych mechanizmy protokotu SIP dla sieci NGN i 3G
- Wykorzystanie interfejsow Parlay/JAIN API do implementacji ustug

- Ustugi natychmiastowej komunikacji i obecnosci i lokalizacji w $srodowisku mobilnym (GPRS+WLAN)

- Wykorzystanie architektury CAMEL do realizacji uslug w sieciach mobilnych

- Zarzadzanie uslugami telekomunikacyjnymi oparte na modelach procesow biznesowych

Proponowane tematy zawieraja element implementacyjny polegajacy na budowie prototypow.

Tematyka pracowni inzynierskich i magisterskich obejmuje zagadnienia z zakresu sieci programowalnych SDN, wirtualizacji sieci oraz sieci
5G, w szczegolnoscei:

- metody sterowania w sieciach programowalnych SDN/OpenFlow

- metody sterowania ruchem w sieciach SDN wspierane pomiarami

- techniki wirtualizacji sieci i implementacja rozwigzan za pomoca platformy p4

- gwarancja jakosci przekazu w heterogenicznych sieciach 5G

- badanie protokotéw z rodziny Data Center TCP w $rodowisku sieci SDN
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- mechanizmy szeregowania pakietow dla switchy SDN
- tworzenie aplikacji ustugowych i sieciowych w sterownikach SDN dla sieci szkieletowych
- tworzenie aplikacji ustugowych i sieciowych w sterownikach SDN dla sieci brzegowych

Prace inzynierskie i magisterskie beda realizowane w sieci badawczej PL-LAB 2020: https://www.pllab.pl;

Mozliwo$¢ realizacji prac w grupie badawczej SNVLab. Wiecej informacji o zakresie prac grupy na stronie: http://snvlab.tele.pw.edu.pl

- Algorytmy numeryczne i kryptograficzne w uktadach reprogramowalnych

- Projektowanie i realizacja specjalizowanych procesoréow obliczeniowych, uktadéw cyfrowego przetwarzania sygnatow (filtry), kompresji,
transformacji obrazu i dzwigku

- Jezyki opisu sprz¢tu VHDL, VerilogHDL

- oprogramowanie ptytki Maximator zgodnej z Arduino

- Przetwarzanie rozproszone w uktadach cyfrowych

- Modelowanie i testowanie systemow cyfrowych (testbench)

- Realizacji aplikacji w modelu programowo-sprzetowej: kosynteza, akceleracja algorytméw w sprzecie

- Systemy wbudowane i ich akceleracja (soft procesory i peryferia uzytkownika, Linux w fpga). Sprawdzanie poprawno$ci modelu na
przyktadzie algorytmow z przetwarzania sygnatow, obliczen rozproszonych, aplikacji typu gry wideo

- Systemy wieloprocesorowe

403

Realizacja algorytmow przetwarzania ruchu sieciowego Ethernet z wykorzystaniem kart z uktadami fpga.

Keywords: application development, microservices/SOA, mobile cloud, programmable networks/SDN, network virtualization/NFV,
optimization algorithms/MILP, machine learning/Al, data science/Big Data

Programowanie ushug i aplikacji Internetowych.

Systemy w architekturze zorientowanej ustugowo SOA. Aplikacje Internetowe w technologiach Angular i ASP.NET. Aplikacje mobilne dla
systemu Android. Ustugi REST i aplikacje serwerowe w modelu mikroserwisow (srodowiska Java i .NET).Bazy danych OLTP.
Konteneryzacja i orkiestracja ustug/aplikacji (platformy Docker i Kubernetes). Koncepcja DevOpsi narzedzia automatyzacji rozwoju i
wdrazania systemow. Metodyki Agile zarzadzania projektami i rozwoju oprogramowania (np. Scrum). Aplikacje OSS/BSS (model TMF
¢TOM), CRM (m.in. boty), eCommerce, eGovernment, Smart Home/City.

Metody i technologie programowania matematycznego, uczenia maszynowego i analizy danych. 349
Metody programowania liniowego i catkowitoliczbowego (pakiety AMPL, CPLEX) oraz algorytmy grafowe w projektowaniu i optymalizacji

sieci (szkieletowych/dostepowych, pakietowych IP/MPLS i optycznych DWDM/EON). Metody i platformy uczenia maszynowego oparte na
modelach probabilistycznych; definiowanie, programowanie i testowanie modeli dla problemow klasyfikacji, rekomendacji, predykc;ji,

lokalizacji. Bazy danych OLAP SQL i NoSQL. Techniki, jezyki i srodowiska analizy duzych zbioréw danych (R, Hadoop). Uczenie

maszynowe i analiza danych w zarzadzaniu sieciami i aplikacjach Internetu Rzeczy.

Sieci programowalne i wirtualizowane.

Sieci programowalne SDN. Modelowanie i badanie sieci w srodowiskach Mininet i GNS. Programowanie aplikacji (jezyki Java, Python) na
kontrolery SDN (ONOS), wykorzystanie protokotéw(OpenFlow) i stykéw REST API. Kierowanie i zabezpieczanie strumieni danych i
potaczen w pakietowych sieciach optycznych. Programowanie weztow sieciowych (jezyk i runtime P4). Architektury i technologie centréw
danych. Srodowiska wirtualizacji (VMware, OpenStack) i konteneryzacji (Docker). Wirtualizacja funkcji sieciowych NFV. Srodowiska
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orkiestracji funkcji sieciowych (Kubernetes). Wirtualizacja sieci (m.in. network slicing).

Zobacz tez/see also: https://zsut.tele.pw.edu.pl/home/networks-and-clouds/
https://zsut.tele.pw.edu.pl/home/services-and-applications/

Transmisja §wiattowodowa o wysokich przeptywnosciach w centrach danych
Transmisja §wiattowodowa dla potrzeb 5G

Systemy transmisji $wiattowodowej FTTH, DWDM i ROADM
Bezpieczenstwo transmisji §wiattowodowej

Opto-elektroniczne systemy pomiarowe

Mozliwos¢ stazy zagranicznych, np. Niemcy, Holandia lub Japonia.
Mozliwo$¢ zatrudnienia w realizowanych projektach badawczych.

Tematyka pracowni I i II stopnia jest zwigzana z badaniami nad nowymi architekturami i zastosowaniami Internetu. Badane rozwiazania w
ramach prac dyplomowych beda mogty by¢ przetestowane w krajowej sieci badawczej PL-LAB2020 (rozlegle eksperymentalne srodowisko
sieciowe).

Tematyka:

Algorytmy adaptacyjnego strumieniowania video (adaptive bitrate streaming), w tym algorytmy wykorzystujace strumieniowanie HT TP
oraz MPEG DASH. Projektowanie i ocena efektywnosci algorytmow sterowania adaptacja

Metody sterowania w sieciach zorientowanych na tes¢ ICN (ang. Information Centric Network), w tym w sieciach CDN, CCN, CAN.
Algorytmy wyszukiwania tresci, umiejscowienia tresci w sieci tresci, zarzadzania pamigcig podreczna, trasowania (routingu) i przekazu
(forwardingu) w oparciu o identyfikatory tresci

Metody trasowania i przekazu danych oparte na rutingu segmentowym

Metody wirtualizacji infrastruktury sieciowej, w tym metody wirtualizacji na poziomie systemu operacyjnego - kontenery (Docker,
Kubernetes)

Metody zapewniania, monitorowania i pomiaréw jakosci obstugi w sieciach zapewniajacych jakos ustug QoS

Metody sterowania i zarzadzania dla sieci sterowanych programowo SDN (Software Defined Networks), w szczegolnosci wykorzystaniem
protokotu OpenFlow

Implementacja i testowanie wybranych mechanizméw (dotyczacych powyzszych zagadnien) z wykorzystaniem otwartego oprogramowania
(Linux)

Implementacja i testowanie wybranych mechanizméw ptaszczyzny przekazu danych przy wykorzystaniu programowalnych procesorow
sieciowych EZchip NP-3 (platforma EZappliance)

Aplikacje z wykorzystaniem mikroserwisow w srodowisku chmurowym, np. Amazon AWS, Microsoft Azure

Kontakt: p.wisniewski@tele.pw.edu.pl

Komunikacja satelitarna — zagadnienie transmisyjne, sieciowe, ustugi
Systemy Cognitive Radio
Warstwa fizyczna w bezprzewodowych systemach dostgpowych
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